Proteja sua empresa
contra ciberataques!

Saiba mais sobre como essas solugoes
podem proteger sua rede e dispositivos
em: ptptelecom.com.br/seguranca
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Quais golpes estavam
embutidos no e-mail?

Falsificacao do remetente no campo
“De” do e-mail, a fim de mascarar e
parecer que a mensagem veio

de um enderego confiavel.

=M IUFTAMENE  De: rh@suaempresa.com.br v
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Malwares

Clicar em um botéo ou link inserido no e-mail
“De” do e-mail, a fim de mascarar e

parecer que a mensagem veio

de um endereco confiavel.

- acesso remoto aodispositivo;

- roubo de dados;

- interrupgao de sistemas criticos;

- replicacao para outros locais dentro.
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Spyware e Rastreio de
atividade do usuario

O simples ato de abrir o e-mail pode ser o
suficiente para confirmar que o endereco esta
ativo e enviar informacoes sobre o dispositivo
e dados de navegagao do usuario, o que pode
ser explorado para realizar outras

tentativas de fraude.
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.
Phishing

Ao submeter o formulario, vazamento de
dados sensiveis pode levar a fraudes
financeiras, roubo de identidade e
acesso nao autorizado a contas.

Nao existe seguranca sem os colaboradores,
suas agoes sao essenciais na prevencao de
violagoes.

Uma cultura de segurancga, treinamento
comportamental e responsabilidade individual
reduzem a probabilidade dos usuarios
realizarem uma acdo arriscada e reforca a
protecao das informacaoes da empresa.

Além disso, as empresas devem contar também
com solucoes que reforcam a protecao de
dispositivos e usudrios, como:

 Treinamento de concientiza¢do continuo;
 Endpoint Security;

 Autenticacdao Multifator;

 Cofre de Senha;

« ZTNA - Zero Trust Network Access;

* MDR - Managed Detection and Response.
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